Warum wir Microsoft Authenticator verwenden

Zur Anmeldung fiir Microsoft 365 - Dienste (Outlook, Teams) und anderen Anwendungen,
nutzen wir eine zusétzliche Sicherheitspriifung (Multifaktor-Authentifizierung).

Die Einfithrung dieser Maflnahme ist notwendig, um unsere digitalen Ressourcen vor

potenziellen Bedrohungen zu schiitzen und die Sicherheit unserer Organisation zu stirken. Bitte

installiere anhand der folgenden Anleitungen die Microsoft Authenticator App auf deinem
Smartphone und folge den Anweisungen zur Einrichtung.
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Microsoft Authenticator Ersteinrichtung

1. Einrichtung der MFA mit Firmen-Laptop/PC und
Smartphone (Firmen- oder Privatgerat)

1.1 Vorbereitung am Firmen-Laptop

Offne aka.ms/mfsetup in deinem Browser
und klicke auf "Weiter". Melde dich bitte

mit deiner Caritas-Mailadresse und deinem Caritas-Passwort an.
B2 Microsoft Caritas
Anmelden :@‘a”'as'v‘”e”a'

E-M se oder Telefonnu Kennwort eingeben

Ihre Organisationsrichtlinie erfordert, dass Sie sich
h einem bestimmten Zeitraum erneut anmelden.

Mit einel Konto anmelden

Anmelden
@, Anmeldeoptionen

Klicke hier auf Weiter. Microsoft Authenticator als
Anmeldemethode auswahlen

Caritas
Caritas ¥ a—
N O caritas-w Anmeldemethode hinzufiigen
Lassen Sie uns lhr Konto _ Hauptschissel in Microsoft Authenticator
schiitzen @
&



https://aka.ms/mfsetup

Caritas
Klicke auf Weiter, aber bitte lass die Seite offen, e

diese wird spéter noch gebraucht. © Authenticator Added

Sie konnen jetzt Microsoft Authenticator verwenden,
um u lige Codes
abzurufen und mehr.

Dies ist jetzt Ihre Standardanmeldemethode.

1.2 Erstes Offnen der App

Lass die Checkbox leer und tippe auf
Tippe auf Annehmen, um den Weiter.
Datenschutzbestimmungen zuzustimmen




1.3 Das Konto hinzufiigen

1. Tippe auf "QR-Code scannen"'.

Ubers
pringe

Schiitzen Sie Ihr digitales
Leben

H Bei Microsoft anmelden

Wenn Sie mit bei Microsoft angemeldet sind, sind alle
gespeicherten Kennworter, Adressen und anderen
automatisch ausgefillten Informationen auf diesem
Gerat verflgbar.

Geschifts-, Schul- oder
Unikonto hinzufigen

QR-Code scannen

Aus Sicherung wiederherstellen

] O £

3. Klicke im Browser am Laptop auf

Weiter.

Caritas

Konto in der App einrichten

jen Sie dann ein Konto hinzu, unc
ption fur ein Geschéfts-, Schul- oder Unikonto au

2. Tippe auf "Bei Nutzung der App"

um Authenticator die Kamera
verwenden zu lassen.

HHBOY + ol 78%e

€ Authenticator

Your account provider will display a QR code.

Authenticator eriauben, Bilder und Videos
aufzunehmen?

Bei Nutzung der App
Nur dieses Mal

Nicht zulassen

4. Scanne mit dem Smartphone den

darauf gezeigten QR-Code.

Caritas

QR-Code scannen

B

A

jann zuruck und wahlen Sie Weiter



2. Einrichtung der MFA ausschlieBlich mit Firmen-
Smartphone

2.1 Erstes Offnen der App

Lass die Checkbox leer und tippe auf
Tippe auf Annehmen um den Weiter.
Datenschutzbestimmungen zuzustimmen.

2.2 Das Konto hinzufiigen

In dieser App klickst du nun auf
Offne die Authenticator App und tippe auf »Anmelden“
,,Geschafts-, Schul- oder Unikonto
hinzufiigen*

Jetzt wihlst du dein Caritas-Konto aus



Tippe nun auf ,,Browser 6ffnen* um
fortzufahren

Driicke auf "Weiter" Driicke hier auf ,,Nein, danke“




Melde dich jetzt mit deiner Caritas E Mail Driicke bitte auf "Abbrechen"
an und driicke auf Weiter

Hier dein Passwort fiir die Caritas Email Hier bitte auf "Auswaéhlen" driicken
eingeben




Auf das Feld "Microsoft Authenticator”
Auf "Anmeldemethode hinzufiigen" driicken driicken

18.microsoft.com

ehr dber jede Methode
i der Auswahl zu helfen.

Waihle hier nun den Link ,,Koppeln Sie ihr
Bitte auf "Weiter" driicken Konto...* aus




Jetzt bitte oben links auf dem Handy nach

Jetzt wird im Bild markierten roten Feld unten Wischen damit du die Nachrichten
eine Nummer auftauchen. Die bitte kurz fiir siehst. Dann bitte auf die im Bild Markierte
den nachsten Schritt merken. Nachricht driicken und die Zahl vom

vorherigen Schritt eingeben

Probieren wir es aus

0 Anmeldung genehmigen? 1496
RS

Maps hat Standort... 1410

Deine Organisationoriaubt @ 3

Maps den Zugritf auf deinen...

Android System S... 1410
. Von deinem Administrator @ A

geloscht

Geben Sie die in der App angezeigte P22 =
- ghlride Zertifizierungsstelle installie: -

s e : Von Device Policy
Hinweise zum Datensch... 14:00
o Dein [T-Admin Kann v

deine Daten ul en auf di

b n
Benachrichtigungs Lasche

Nun auf "Fertig" driicken und die App Schlieen. Jetzt ist der Microsoft Authenticator auf dem
Handy eingerichtet




3. Einrichtung der MFA ausschlieBllich mit Privatgeriten

3.1 Anfrage beim Service Desk stellen

Rufe beim Service Desk an und bitte um Unterstiitzung bei der Einrichtung des Authenticators.
Der Service Desk wird dir ein tempordres Passwort iibermitteln, einen sogenannten Temporary
Access Pass (TAP), der zur Einrichtung notwendig ist.

3.2 Mit TAP am Computer anmelden

Wenn nur ein privates Handy vorhanden ist und du den Authenticator noch nicht
installiert hast, iiberspringe diesen Punkt und fahre bei Punkt 3.3 fort.

Wenn nur ein privates Handy vorhanden ist und du den Authenticator bereits installiert
hast, iiberspringe die folgenden Punkte und fahre bei Punkt 3.5 fort.

Gib nun den vom Service Desk erhaltenen
Offne aka.ms/mfsetup in deinem Browser TAP ein:
und klicke auf "Weiter". Melde dich bitte
mit deiner Caritas Email Adresse an

Caritas

2% Microsoft @caritas-wien.at
'Anmelden S Befristeten Zugriffspass
eingeben
Befristeter Zugriffspass
2tk Befristeten Zugriffspass anzeigen

Stattdessen lhr Kennwort verwenden

@ Anmeldeoptionen

Microsoft Authenticator als

Klicke hier auf Weiter Anmeldemethode auswiihlen
" Caritas

Caritas ‘ §

S— Anmeldemethode hinzufiigen

Lassen Sie uns lhr Konto

schiitzen @ Hauptschiiissel in Microsoft Authenticator
&
Microsoft Authenticator



https://aka.ms/mfsetup

WICHTIG: Lasse das Fenster bis zum Abschluss dieser Anleitung offen, sie wird in den

ndchsten Punkten noch bendtigt

3.3 Installation am Handy (falls die App bereits installiert ist, kannst du diesen

Schritt iiberspringen)

Gehe am Handy in den Google Playstore,

gib in die Suchleiste "Microsoft
Authenticator" ein und tippe auf
"microsoft authenticator app"

U4 POE X Rl 79%8
] microsof X
microsoft authenticator app R
(S ﬂﬂ teams " R
microst R
microsoft lens R
Q  microsoft to do R

{  Microsoft Microsofts

1]2)134)516)j7[18)9)0
qiwle|rltjzjulijojplu
als|diflglhlilk]|!I]|6]&
¢ yixicivibinim| §S

1#1 Deutach . e

| =

Versichere dich das der "Microsoft

Authenticator" von Microsoft Corporation

14430 @ & A TI%E

< Q

Microsoft
Authenticator

Microsoft Corporation

45% Mehr

Mo.Rezensio | als 100 Mio. esa
Downloads

Installieren

Uber diese App -

len Sie Microsoft Authenticator fir eine

und sichere Anmeldung,

Nr. 4 “top-artikel fir € 0" in business Tools

Datensicherheit 2>

Tippe auf den Eintrag mit "Microsoft
Corporation" ohne "Anzeige'" dariiber !!

1444 PO @ = a7%8

& microsoft authenticator ... Q&

Uber diese Ergebnisse ®

Anzeige

Authenticator App...
SafeAuth Services.
34x HPEGI3
Inthalt Werbung

Installieren

il de Dos Pasos - Aplid
2FA para asegurar [l dfntas en linea

Microsoft Authenti...
Microsoft Corporation Installieren
4,5 Mehr .J
1 Mio gif¥ens| als 100 G130
no Downloads
- ==
rwenden Sie Microsoft Authenticator fir eine

einfache und sichere Anmeidunq

5 Passend zu deiner
Anzeige «

o

ist und tippe auf Installieren

M45BOE . &= 79%8

< o : Tippe auf Offnen

Microsoft
Authenticator

Microsoft Corporation

Uber diese App .
Verwenden Sie Microsofffuthenticator fir eine

einfache und sichere Anmeldung.

Nr. 4 “top-artikel fir € 0" in business | [ Tools
45% Mehr

Vio. Rezensio als 100 Mio. i
nen© Downloads

Datensicherheit >



3.4 Erstes Offnen der App

Lass die Checkbox
Tippe auf Annehmen um den leer und tippe auf Weiter

Datenschutzbestimmungen zuzustimmen

%

Helfen Sie uns bei der
Verbesserung von Microsoft
Authenticator

ey

Indem Sie uns erlauben, zusitzliche nicht

‘sammeln,

Wir erforderliche Dia
um die App sicher und auf dem neuesten

Stand zu halten. Dies schliet keine
personenbezogenen Daten ein"

3.5 Das Konto hinzufiigen bei Nutzung eines Laptops oder Tablets
Wenn ausschlieflich ein Handy verwendet wird, diesen Punkt iiberspringen
Tippe auf "QR-Code scannen" Tippe auf ""Bei Nutzung der App'" um

Authenticator die Kamera verwenden zu
lassen

HOBOY .
Ubers

pringe € Authenticator

Your account provider will display & QR code.

Schiitzen Sie Ihr digitales
Leben

soft anmelden

Wenn Sie mit bei Microsoft angemeldet sind, sind olle
gespeicherten Kennworter, Adressen und anderen
automatisch ausgefliiten Informationen auf diesam
Gerat verfiigbar.

[y Ceschifs, Schul oder
Unikonto hinzufigen

HH QR-Code scannen

Aus Sicherung wiederherstellen

1 0 <

Authenticator erlauben, Sider und Videos
aufzunehmen?

Bei Nutzung der App
Nur dieses Mal

Nicht zulassen




Klicke im Browser am Laptop auf Weiter Scanne mit dem Smartphone den darauf

gezeigten QR-Code
Caritas Caritas
€ eumi—— caritas-wien.at C‘)R»Code sc;;nen

Konto in der App einrichten

1 Geschifts-, Schul- oder Unikonto aus.

[ werer | e

Nach erfolgreichem hinzufiigen des MFA Gerits erscheint folgende Seite im Browser am
Laptop:

Caritas

— )15 v 8

@ Authenticator Added

Dies ist jetzt Ihre Standardanmeldemethode.



3.6 Das Konto hinzufiigen bei ausschlieBlicher Nutzung eines Handys

Offne die Authenticator App und tippe auf

,,Geschifts-, Schul- oder Unikonto
hinzufiigen*

B
v

Schitzen Sie thr digitales
Leben

.'] i) )
A

Urakarr Waiger
s >
“n I Cot srarey

In der Anmeldeflache gibst du nun
deine Caritas-E-Mail-Adresse an und
klickst auf ,, Weiter

1057 & roedd

B% Microsoft

Anmelden

[-Mail-Adresse oder Telefonnummer

Sie kénnen nicht auf Ihr Konto zugreifen?

@, Anmeldeoptionen ‘

Nutzungsbedingungen Datenschutz und Cookies

4 [ a

In dieser App klickst du nun auf
s><Anmelden*

Geschafts-, Schul- oder
Unikonto hinzufigen

mE F
BE HCotescannen

[&] Anmeicen
W,

N\

Gib nun den vom Service Desk erhaltenen
TAP ein:

Caritas

@caritas-wien.at

Befristeten Zugriffspass
eingeben

Befristeter Zugriffspass

| | Befristeten Zugriffspass anzeigen

Stattdessen Ihr Kennwort verwenden



Tippe nun auf ,,Browser 6ffnen* um Klicke auch hier auf ,,Weiter*
fortzufahren

Caritas
= T L e & Carit
Einrichtung in einem
" - Carmas -

Webbrowser abschliefien e
Weitere Informationen
erforderlich
Ihe Drganisatior bendbgt weitens
Informationsn Fuie Schyts ved Kacd

N
it o

Da der Authenticator ja schon installiert ist Waihle hier nun den Link ,,Koppeln Sie ihr
kannst du hier auch ,,Weiter* tippen Konto...* aus — dein Smartphone sollte nun

wieder zum Authenticator wechseln

_ °
.

Caritas ? Caritas
Schiitzen Sie Ihr Konto Schitzen Sie Ihr Konto
Microsoft Microsoft

Authenticator Authenticator
Konto in der App

é Rufen Sie zuerst die SHE
einrichten

App ab.
Wenn Sie fertig sind, kehren Sie zu dieser
Installieren Sie die Microsoft Setupoberflache zurick

Authenticator-App auf lhrem Smartphone.

Jetzt herunterladen Koppeln Sie Ihr Konto mit der App, indem

Sie auf diesen Link klicken.
Nachdem Sie die Microsoft Authenticator-
App auf lhrem Gerat installiert haben,

wabhlen Sie "Weiter".

Wechsle nun zuriick in den Browser und
tippe auf Weiter und folge den Anweisungen,
um die Registrierung abzuschlieBen

QR-Code anzéigen



